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Netwrix Password Policy Enforcer

Appliquer des mots de passe robustes pour déjouer les attaques par force brute

Netwrix Password Policy Enforcer renforce la sécurité de votre environnement Microsoft Active Directory en imposant
lI'utilisation de mots de passe robustes. Trouvez I'équilibre entre la sécurité des mots de passe et la productivité des

utilisateurs au sein de votre structure.

ATTENUER LE RISQUE D'UNE
VIOLATION DE SECURITE

Protégez vos systemes et vos données
sensibles en évitant que le recours a des
mots de passe faibles ne compromette
les comptes de vos employés. Choisissez
parmi des dizaines d'options de mot de
passe solides et détaillés, aussi bien en
local que dans le cloud.

COMMENTAIRES CLIENTS

RESPECTER LA REGLEMENTATION

Le recours a des mots de passe forts
est parfois une exigence réglementaire.
Cest le cas de la norme américaine
HIPAA (protection des données de
santé) ou les normes PCl DSS (sécurité
des cartes de paiement). Quant aux
directives 800-63B du NIST, elles
bannissent les mots de passe trop
courants ou piratés.

NE PLUS PERDRE DU TEMPS
A FAIRE LE GENDARME

Faire appliquer une stratégie en matiere
de mots de passe n'est pas une mince
affaire. Cela peut méme devenir un vrai
casse-téte administratif. Autorisez vos
administrateurs informatiques a controler
futilisation de mots de passe solides et a
répondre plus rapidement aux nouvelles
exigences en la matiere.

« Nous sommes ravis d'avoir adopter Netwrix Password Policy Enforcer. Si tous les logiciels étaient aussi simples a installer, avec une
documentation aussi bonne, la vie serait plus simple. On l'utilise depuis quelques semaines et il fonctionne a merveille. Les démarches de

souscription se sont déroulées sans probleme et notre politique de mots de passe robustes est désormais appliquée »

John Howison,
municipalité de Visalia
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DES POLITIQUES MULTIPLES

Notre solution permet dappliquer jusqu'a
256 politiques de mot de passe locales et
de domaine, a attribuer a des utilisateurs,
des groupes de domaine et des unités de
travail. Vous pourrez ainsi répondre aux
plus hautes exigences en matiere de
politique de mot de passe.
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REGLE AVANCEE DU DICTIONNAIRE

Bannissez le recours a des mots de passe
pas assez robustes, grace a une regle de
dictionnaire qui détecte la présence de
caracteres non alphanumériques et la
substitution de caracteres, tout en menant
une analyse bidirectionnelle, des caracteres
génériques et de la tolérance de
correspondance, sans pour autant altérer
la performance du serveur.
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DES UTILISATEURS INFORMES

Marre que votre service technique soit
sollicité en permanence pour des
questions de mots de passe ? Si vos
utilisateurs ont acces a votre politique
en la matiere, ils seront plus a méme de
choisir des mots de passe conformes, et
de comprendre pourquoi leur mot de
passe a été rejeté.

Etapes
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FAIRE UN ESSAI GRATUIT
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DES REGLES PUISSANTES

Nous mettons a votre disposition plus de 20
regles, a personnaliser a souhait, pour définir
les politiques les plus pertinentes. Restez
flexible : prévoyez une conformité totale ou
partielle et récompensez les utilisateurs qui
choisissent des mots de passe plus longs ou
plus robustes.
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CONTROLE DES FUITES

Renforcez la sécurité en vérifiant si des
mots de passe ont divulgués lors de failles
antérieures. L'outil est capable de localiser
en une milliseconde des centaines de
millions de hachages de mots de passe
ayant fait 'objet d'une fuite, sans nuire aux
performances du serveur.

TEST DE LA STRATEGIE ADOPTEE

Avant d'appliquer votre politique en matiere
de mot de passe, vous pouvez la tester
rapidement. Les résultats de ce test vous
permettront de corriger les éventuelles
erreurs de configuration et de déterminer si
la politique adoptée répond a vos besoins
en termes de sécurité.

VOIR DEMO
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MARQUE LA DIFFERENCE

UNE SOLUTION FACILE A
DEPLOYER

Grace a notre assistant de
démarrage rapide, le déploiement
de la solution ne se fait pas en
plusieurs jours, mais en quelques
heures a peine.

UNE SOLUTION NON
ENCOMBRANTE

Réduisez le risque d'interruption
de service grace a un outil non
intrusif, a faible latence et a faible
encombrement qui n'affecte pas
les stratégies de groupe et les
schémas AD.

UNE SOLUTION RENTABLE

Effectuez une analyse de rentabilité
fiable avec un outil qui vous coltera
moins d'un dollar par utilisateur et
par an, en bénéficiant dune
tarification simple et raisonnable
basée sur le nombre d'utilisateurs,
plutot que sur les domaines ou les
controleurs de domaine.

UNE SOLUTION SORE

Toutes vos informations en matiere
de mot de passe sont stockées sur
place, en local et en prive.

UNE SOLUTION EPROUVEE

Faites confiance a un outil qui a
déja séduit plus de 6 millions
d'utilisateurs dans le monde, et
qui peut prendre en charge des
centaines de milliers d'utilisateurs
au sein d'une structure.

NOUS CONTACTER

netwrix.com/contact

Sede corporativa: 300 Spectrum Center Drive, Suite 200, Irvine, CA 92618

Teléfono: 1-949-407-5125

Internacional: 1-949-407-5125

Sin cargo: 888-638-9749

netwrix.com/social

EMEA: +44 (0) 203-588-3023
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